Les 10 Mauvaises Configurations Critiques
de Sécurité SaaS : Guide 2025 pour les
Entreprises Européennes

'adoption massive des applications SaaS a redéfini I'entreprise moderne, instaurant un nouveau paradigme de sécurité
régi par le modéle de responsabilité partagée. Ce modéle est clair : le fournisseur SaaS sécurise l'infrastructure du
cloud, tandis que le client est responsable de la sécurité dans le cloud. Une étude de 2025 révele que 75% des
organisations ont subi un incident de sécurité SaaS au cours de la derniere année, principalement causés par des
problémes de permissions (41%) et des erreurs de configuration (29%). Dans un contexte réglementaire européen de
plus en plus strict (RGPD, NIS2, DORA), ce guide détaille les dix erreurs de configuration les plus critiques et fournit une

feuille de route pour les identifier, les corriger et mettre en place une gouvernance durable.
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Les Cinq Premiéres Configurations Critiques
de Sécurité SaaS

—— —o— —o—

Permissions excessives
et mal gérées

Ce risque, classé numéro un par
I'OWASP, découle de l'incapacité
a appliquer le principe du
moindre privilége (PoLP). Le
probleme est systémique et
causé par I'accumulation des
privileges, |'attribution de rdles
trop larges, et I'absence d'audits

reguliers.

Un compte compromis avec des
droits excessifs devient une
porte d'entrée pour des
attaques dévastatrices :
exfiltration de données a
grande échelle, création de
comptes fantdomes, et
mouvements latéraux dans le

systéme d'information.
Mesures recommandées :

® |imiter le nombre
d'Administrateurs Généraux
a moins de cinq

® Mettre en ceuvre un acces
"Juste-a-Temps" (JIT) avec
des outils comme Microsoft
Entra PIM

e Automatiser les revues
d'acces périodiques

e Adopter une approche Zero

Controles d'identité et
d'authentification
insuffisants

La faille la plus critique dans
cette catégorie est I'absence
d'authentification multifacteur
(MFA). Des études montrent que
le MFA réduit le risque de
compromission de compte de
plus de 99%. D'autres erreurs
incluent des politiques de mots
de passe faibles et le maintien
de protocoles d'authentification
hériteés.

Le rapport DBIR 2025 de Verizon
indique que 22% des bréches
commencent par I'utilisation

d'identifiants volés.
Mesures recommandées :

® Généraliser le MFA pour
tous les utilisateurs, sans

exception

e Utiliser des politiques

d'accés conditionnel

e Désactiver
systématiquement les
protocoles

d'authentification hérités

® Planifier une transition vers
I'authentification sans mot

de passe

Partage et collaboration
trop permissifs

Les fonctionnalités de partage
deviennent un vecteur majeur
de fuite de données si elles sont
mal configurées. Les erreurs
typiques sont le partage de
fichiers avec l'option "Toute
personne disposant du lien", les
permissions héritées, et
I'absence de controdle sur les

domaines externes.

Ce risque est particulierement
insidieux car il s'agit d'un état
latent qui ne génére aucune
alerte jusqu'a ce que les

données soient consultées.
Mesures recommandées :

e Configurer les options de
partage par défaut de

maniere restrictive

e Utiliser des listes blanches

de domaines

e Deployer des politiques de
prévention de perte de
données (DLP)

Trust
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Protection des données et chiffrement
mal configurés

Applications et intégrations tierces
non maitrisées

Cette categorie couvre |'échec a appliquer des L'écosysteme SaaS est étendu par des milliers

contrdles de protection fondamentaux comme le d'applications tierces connectées via des API. Le

chiffrement des données au repos et en transit. Les risque nait lorsque ces applications se voient

erreurs critiques incluent le stockage cloud exposé accorder des permissions excessives sans une

publiquement, I'oubli d'activer des fonctionnalités évaluation de sécurité adéquate, créant un risque de

de chiffrement renforcé, et la non-application de "supply chain".

t | t t sé isés. . . .
protocoles de transport securises Les incidents SolarWinds et Codecov illustrent

La fuite d'e-mails du Pentagone en est un exemple parfaitement ce risque : un logiciel tiers de confiance

frappant : un serveur sur Azure, contenant 3 a été utilisé comme vecteur d'attaque.

téraoctets d'e-mails militaires, a été laissé exposé ,
Mesures recommandées :

sans mot de passe.

® FEtablir un processus de validation de sécurité

Mesures recommandées : : :
obligatoire

® Mettre en ceuvre une classification des données e Révoquer systématiquement les consentements

e Utiliser des options de chiffrement ou le client OAuth inutilisés

gere les clés ® Mettre en place un flux d'approbation par un

® Assurer que toutes les connexions utilisent des administrateur

protocoles de transport modernes e Utiliser une solution SSPM pour inventorier et

surveiller les applications tierces
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Les Cing Autres Configurations Critiques

6. Secrets exposés dans les workflows de
développement

7. Journalisation, supervision et audit
insuffisants

Cette erreur consiste a intégrer en dur des informations Cette erreur est l'incapacité a collecter, conserver et

d'identification sensibles directement dans le code analyser les journaux de sécurité des applications SaaS.
source. Une fois qu'un secret est commité, il reste dans De nombreuses plateformes n'activent pas la
I'historique du dépdét, méme s'il est "supprimé” journalisation d'audit compléte par défaut, et les

ultérieurement. périodes de rétention sont souvent trop courtes.

Le rapport DBIR 2025 de Verizon a révélé que "43% des Sans journalisation, une organisation est aveugle. Elle ne

secrets d'infrastructure cloud exposés dans des dépdts peut ni détecter une attaque en cours, ni enquéter sur

publics étaient des clés d'API Google Cloud". un incident, ni en mesurer |'étendue.

Mesures recommandées : Activer les outils de scan de Mesures recommandées : Activer la journalisation

secrets, mettre en place une protection au "push", et d'audit unifiée, centraliser tous les journaux dans une
adopter une solution de gestion centralisée des secrets. plateforme SIEM, et utiliser des solutions ITDR pour

détecter les comportements anormaux.

8. APl mal sécurisées 9. Dépendance aux réglages par défaut

Les API natives des plateformes SaaS créent une Cette erreur repose sur I'hypothese erronée que les

nouvelle surface d'attaque. Les erreurs courantes parameétres par défaut d'une application Saa$S sont
incluent I'utilisation de clés d'API statiques et faibles, sécurisés. En réalité, ils sont optimisés pour la facilité
I'absence de limitation de débit, I'exposition excessive de d'utilisation et le déeploiement rapide, et non pour la

données et une validation insuffisante des entrées. sécurité.

La breche de T-Mobile, qui a exposé les données de 37 La fuite de données de Microsoft Power Apps en est

millions de clients, a été causée par une APl mal I'exemple parfait : par défaut, les API des portails étaient
configurée. Le colt moyen mondial d'une violation de publiques, ce qui a conduit a I'exposition potentielle de

données a atteint 4,44 millions de dollars en 2025. 38 millions d'enregistrements sensibles.

Mesures recommandées : Utiliser des protocoles Mesures recommandées : Ne jamais supposer que les

d'authentification modernes, appliquer le principe du parameétres par défaut sont sécurisés, utiliser les outils
moindre privilege aux jetons d'API, et intégrer la sécurité natifs des plateformes pour évaluer la posture de
dans le cycle de vie du développement logiciel. sécurité, et développer des référentiels de déploiement

sécurisés.

/A 10. Absence de stratégie de gouvernance centralisée

Cette dernieére erreur est une meéta-configuration : une défaillance stratégique qui permet a toutes les

autres d'exister. Elle se manifeste par le Shadow [T, des politiques incohérentes, et une responsabilité floue.

Une étude récente a révélé que les entreprises de taille moyenne utilisent en moyenne prés de 700
applications SaaS, mais que seulement 17% d'entre elles incluent les applications non approuvées dans leurs

priorités de sécurité.

Mesures recommandées : Etablir un programme formel de Gestion de la Posture de Sécurité SaaS (SSPM),
utiliser des outils spécialisés pour découvrir toutes les applications Saas, et créer un comité de gouvernance

transverse.

B Controles
d'identité faibles

Erreurs de B Partage excessif ] Autres causes

configuration

Problémes de
permissions

Répartition des causes principales d'incidents de sécurité SaaS selon 'étude 2025 citée dans le document. Les

problémes de permissions et les erreurs de configuration représentent a eux seuls 70% des incidents.
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Conclusion : De la Correction Réactive a la
Gestion de Posture Proactive

Ce guide a mis en évidence que les erreurs de configuration simples, et non les cyberattaques complexes, constituent la
plus grande menace pour les environnements SaaS. Une approche réactive, basée sur les incidents, n'est plus viable
dans le contexte réglementaire européen actuel, ou le RGPD, NIS2 et DORA imposent des exigences strictes en matiere

de sécurité des données et de gestion des risques.

9, 7

Identification des risques Remédiation automatisée

Découverte continue de toutes les applications SaaS Correction systématique des erreurs de configuration
utilisées dans l'organisation, y compris le Shadow IT, et identifiées, en appliquant les meilleures pratiques de
évaluation de leurs configurations par rapport a des sécurité a I'ensemble de |'écosystéme SaasS.

référentiels de sécurité.

otk
Surveillance continue Gouvernance durable
Mise en place d'une journalisation complete et d'une Etablissement d'un comité transverse pour superviser
détection des menaces liées a l'identité (ITDR) pour la posture de sécurité SaaS et assurer I'alignement
identifier rapidement les comportements anormaux. avec les exigences réglementaires et les objectifs
métiers.

La solution réside dans la mise en place d'un programme de sécurité continu et automatisé. En adoptant une approche
de gestion de la posture de sécurité (SSPM) et en se concentrant sur la protection des identités (ITDR), les organisations

peuvent passer d'un état de vulnérabilité constante a une posture de résilience contrdlée.

Les organisations doivent passer d'une approche réactive a une gestion proactive de leur posture de sécurité SaaS
pour exploiter la puissance et I'agilité du cloud en toute confiance, sachant que leurs actifs numeériques les plus

précieux sont protégés par un cadre de sécurité systématique, visible et gouvernable.

Governance
I\
Proactive Governance - Proactive Technical -
Policy-driven risk Continuous monitoring &
reduction automated remediation
Reactive £ > Proactive
Reactive Technical - Reactive Governance -
Incident response and Post-incident audits and
patching compliance fixes
A4
Technical

Cette matrice illustre les différentes approches de gestion de la sécurité SaaS. L'objectif est de passer du quadrant
inférieur gauche (approche réactive et technique) vers le quadrant supérieur droit (approche proactive et gouvernée),

en intégrant a la fois des solutions techniques automatisées et un cadre de gouvernance solide.

En conclusion, les entreprises européennes doivent reconnaitre que la sécurité SaaS n'est pas un projet ponctuel mais
un programme continu qui nécessite une attention constante. En identifiant et en corrigeant systématiquement les dix
erreurs de configuration critiques présentées dans ce guide, elles peuvent non seulement réduire significativement
leur surface d'attaque, mais aussi se conformer aux exigences réglementaires de plus en plus strictes et protéger

efficacement leurs données les plus sensibles.
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